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The Fortinet Cybersecurity Awareness Certification is a
comprehensive course that covers cybersecurity concepts,
best practices, and practical skills for protecting networks
against cyber threats and attacks. The course consists of
seven modules, ranging from introductory to advanced
topics, and includes hands-on lab exercises.

COURSE
DESCRIPTION
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Prerequisite knowledge
• Basic understanding of computer networks
• Familiarity with internet protocols

Target Audience
• IT professionals
• Network administrators
• Cybersecurity enthusiasts

Additional Information
• Course materials and resources will be provided

COURSE INFO
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1. Introduction to Cybersecurity
2. Network Security Basics
3. Advanced Network Security
4. Designing Secure Networks
5. Compliance and Governance
6. Threat Intelligence and Incident Response
7. Final Exam and Certification Preperation

Note: The modules and subtopics provided here are suggestions and can

be tailored based on the specific requirements.

MODULES
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Introduction to Cybersecurity

• Overview of Fortinet's product line
• Fortinet Security Fabric architecture
• Product demonstrations and hands-on lab exercises
• Understanding cyber threats and attacks
• Importance of cybersecurity awareness

MODULE 1
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Network Security Basics

• Introduction to Fortinet's network security solutions
• Firewall policies and rules
• Virtual Private Networks (VPN)
• Intrusion Prevention System (IPS)
• Web filtering and application control

MODULE 2
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Advanced Network Security

• Advanced firewall policies and rules
• Secure authentication methods
• Advanced VPN configurations
• Advanced IPS configurations
• Network optimization and performance tuning

MODULE 3
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Designing Secure Networks

• Secure access architecture and design principles
• Advanced threat protection
• Secure wireless networking
• Cloud security and integration
• Integration with other security solutions

MODULE 4
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Compliance and Governance

• Regulatory and compliance frameworks (e.g. GDPR,
HIPAA)

• Security governance best practices
• Incident response and management
• Risk management and assessment
• Security audits and compliance reporting

MODULE 5
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Threat Intelligence and Incident Response

• Understanding threat intelligence
• Implementing threat intelligence in network security
• Incident response planning
• Incident detection and analysis
• Incident containment, eradication, and recovery

MODULE 6
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Final Exam and Certification Preperation

• Review of course material
• Final exam
• Certification process and preperation
• Continuing education and recertification
• Career opportunities in cybersecurity

MODULE 7
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מי אנחנו?
חברה המעבירה הדרכות והשתלמויות בעולמות הטכנולוגיה וההייטק

לארגונים ששואפים גבוה ורוצים לגעת בשיא הטכנולוגיה. ההדרכות
מותאמות באופן אישי לכל מטרה, כאשר תכני הלימוד נבנים בהתאם לצורכי
הארגון, יעדיו ודרישותיו. CodePro משמשת גם ככוח אדם ומספקת לארגונים

מרצים, מפתחים ויועצים טכנולוגים על פי דרישה.

בנוסף לתחום ההדרכה, ל- CodePro בית תוכנה ומחלקת ייעוץ המלווה
חברות הייטק וגופים טכנולוגיים בתהליכי פיתוח ממשקים מאתגרים. לצוות

יכולת להעניק ייעוץ ותמיכה במקרים מורכבים בהם דרושה טכנולוגיה
ספציפית, כמו גם בתהליך הקמת צוותים טכנולוגים בארגונים.

צרו קשר

לפרטים נוספים ושאלות
כתובת

רחוב יפו 224
ירושלים, ישראל

דוא"ל
משרד

office@codepro.co.il

טלפון
משרד

02-3812001

נשמח לשמוע ממכם!
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